Eine Sorge weniger!

Als das Bremer Entsorgungsunternehmen Nehlsen AG im vergangenen Herbst seinen Standort innerhalb
der Hansestadt wechselte, war eines klar: Auch die IT-Strukturen mussten den alten Standort in der Furt-
straBe verlassen. Zur Wahl stand der Bau eines eigenen Rechenzentrums oder die Suche nach einem
Colocation-Partner. Das Rennen machte die ColocationIX GmbH mit ihrem Hochsicherheits-Datacenter
im umgebauten Atomschutzbunker. Nach einem Jahr neue Datenheimat zieht Nehlsen Bilanz.

Ein Unternehmen und
seine IT-Strukturen

Die Nehlsen AG ist die Konzernholding des mittel-
standisch gepragten Nehlsen-Konzerns, der mit sei-
nen 2.500 Mitarbeitern in den Bereichen Entsor-
gung, Logistik und Sicherheitsdienstleistungen
national sowie international tétig ist. Innerhalb der
Nehlsen AG agiert die IT-Abteilung vom Bremer Stan-
dort aus als zentraler IT-Dienstleister fir alle Tochter-
unternehmen im Konzern. Zu den Leistungen
gehoren ein zentral aufgestellter Rechenzentrums-
betrieb, das Management aller Systeme und Firmen-
netze, die zentrale Bereitstellung der Softwarean-
wendungen sowie die Betreuung der circa eintau-

send Anwender innerhalb Deutschlands. Diese erfah-
ren zu allen Softwareprodukten, die Nehlsen nutzt,
Unterstlitzung (iber einen zentralen Helpdesk.
Zudem hosten die IT-Mitarbeiter das ERP-System,
alle Office- und Kommunikationstools, Dokumen-
tenmanagement-Systeme, BMI-Tools, die HR- und
Finance-Software sowie Branchenldsungen fiir den
Bereich Entsorgung. Dariiber hinaus entwickelt und
programmiert das Team eigene firmenspezifische
Softwareanwendungen. Nehlsens firmeninternes IT-
Team umfasst rund dreiBig Mitarbeiter inklusive Aus-
zubildender. Innerhalb der Strukturen bildet der
Rechenzentrumsbetrieb einen eigenen Bereich ab —
ihn verantwortet Florian Moje. Der ausgebildete IT-
Systemelektroniker und Bachelor in , Wirtschaft und
Management” arbeitet bereits seit 2002 im Unter-

nehmen und bekleidet seit 2010 die Position Team-
leiter im Rechenzentrum.

Vorher: Das eigene Rechenzentrum
stoBt an seine Grenzen

Die IT-Abteilung der Nehlsen AG betrieb bis Mitte
2017 zwei redundante Rechenzentren am Standort
Bremen-Grohn in Eigenregie, an deren Servern alle
circa 50 bis 60 Nehlsen-Standorte in Deutschland via
Multiprotocol-Label-Switching(MPLS)-Ubertragung

sowie Internet angebunden waren. Fiinfzig AuBen-
stellen mit eintausend Anwendern, die darauf ange-
wiesen waren und sind, dass die Serverstrukturen
zuverlassig performen. Um dies zu gewahrleisten,
kiimmerten sich die IT-Mitarbeiter eigenhandig um
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ColocationlX & Hochsicherheits-Datacenter

Spiel, denn Umweltschutz und 6kologische Nachhal-
tigkeit sind auch der Geschaftsfiihrung und dem Vor-
stand der Nehlsen AG sehr wichtig. So laufen sowohl
deren Entsorgungsfahrzeuge als auch die Pkw-Flotte
teilweise bereits mit neuen Hybrid- sowie Elektro-
Antrieben.

Das hohe digitale und physische Sicherheitskonzept
kombiniert mit dem innovativen Brandschutzsystem
und der geothermalen Kiihlung von ColocationlX
passt exakt zur Unternehmensphilosophie von Nehl-
sen.

Das Rechenzentrum im Bremer Hochbunker bietet
hdchste Energieeffizienz und wurde im Jahr 2014 mit
dem Deutschen Rechenzentrumspreis fiir Energieef-
fizienz und im vorigen Jahr mit dem eco://award
2018 in der Kategorie Datacenter Infrastructure aus-
gezeichnet. Dank den externen und internen Kiihl-
Systemkomponenten schaffen mehrere voneinander
unabhangige Kreislaufe die gewiinschte Redundanz.
Insbesondere die Kombination Uberirdischer Syste-
me mit unterirdischen Geothermie-Systemen macht
ColocationlX dabei noch sicherer.

Effizient trotz permanenter Sauer-
stoffreduktion und groBziigig dimen-
sionierter USVs

Bei durchschnittlichen Rechenzentren liegt der
Power-Usage-Effectiveness(PUE)-Wert — er gibt das
Verhaltnis aus Gesamtenergieverbrauch und Ener-
gieverbrauch der IT betrachtet tiber ein Jahr an — bei
circa zwei. Bei einem Verfligbarkeitsanspruch beru-
hend auf der europaischen Rechenzentrums-Norm
EN 50600 Klasse 4 setzt ColocationlX auf einen PUE-
Wert von 1,05, basierend auf der Leistung von einem
Megawatt.

Dazu gehdren die permanente Sauerstoffreduktion
sowie eine lange Batterielaufzeit der USV-Anlagen.
Beides fiihrt zu einem erhéhten Energiebedarf, der
allerdings durch das innovative Kiihlsystem stark
relativiert wird. Bei einer GroBenordnung von einem
Megawatt spart ColocationIX damit rund 95 Prozent

Kommentar

Rekordstrafe fiir Google nach
DSGVO-VerstoB sollte als
Warnung fiir andere Unter-
nehmen gesehen werden

Ein Kommentar von Dr. Guy Bunker, Senior VP
of Products & Marketing bei Clearswift

Laut der im Mai 2018 verbindlich in Kraft getretenen
europdischen Datenschutzgrundverordnung kdnnen die
nationalen Aufsichtsbehdrden BuBgelder fiir bestimmte
DatenschutzverstoBe verhangen. Fiir besonders gravie-
rende VerstoBe betragt der BuBgeldrahmen bis zu 20 Mil-
lionen Euro oder im Fall eines Betriebes bis zu 4% des
gesamten weltweit erzielten Jahresumsatzes im vorange-
gangenen Geschéftsjahr — je nachdem, welcher Wert der
héhere ist. Seit letztem Mai sind hohe Sanktionen gegen
GroBkonzerne bisher allerdings ausgeblieben. Im Oktober
letzten Jahres war in Portugal die europaweit erste sub-
stanzielle Geldstrafe wegen eines VerstoBes gegen die

der Energie fir den Anteil der Kiihlung. Somit
erreicht das neue Bremer Rechenzentrum einen
absoluten Spitzenwert und zeigt, dass Griin spart,
ohne bei der Leistungsfahigkeit Einschrankungen
hinnehmen zu miissen.

In den Tiefen der Erde

Darliber hinaus lasst sich durch die Nutzung von
Grundwasserzirkulation die Abwarme effizient
kiihlen, denn die Verfiigbarkeit der ,Erdkélte” ist
jederzeit zu 100 Prozent gegeben — unabhéngig von
Wind und Wetter.

Selbst langer anhaltende Hitzeperioden verandern
die Temperaturen in 100 bis 200 Meter Tiefe nicht.
Um das Prinzip dieser Grundwasserzirkulation zu
nutzen, hat man im Bremer Hochbunker spezielle
Sonden 100 und 200 Meter tief in die Erde gebohrt.
In der Hitzeperiode, in der Kaltemaschinen ihren
hdchsten Stromverbrauch hatten, liefern die Sonden
kostenginstige Kiihlung. Diese Kiihlung erfolgt unter
minimalem Stromverbrauch, ganz ohne Kéltema-
schine.

AuBerhalb der Hitzeperiode wird die Umgebungsluft
als Kaltequelle eingesetzt. Mehrere Riickkiihler auf
dem Dach fiihren dabei die Kélte in den Erdboden
zuriick, um die Geothermie zu regenerieren. So wird
der Untergrund als Kéltespeicher (iber die Sonden
immer wieder mit Kalte aufgeladen und kann damit
in der Kiihlphase maximal ausgeschdpft werden.

In den Ubergangszeiten werden die Riickkiihler adia-
batisch, also mit Wasserbenebelung, betrieben. So
liefern Sie Temperaturen unterhalb der Umgebung-
stemperatur. Steigen die AuBentemperaturen auf
iiber 20 Grad Celsius, so werden die Riickkiihler mit
Wasser benebelt. Sie kiihlen dadurch um mehrere
Grad ab, sodass das Kiihlwasser auf unter 20 Grad
gekiihlt wird.

Pro Liter vernebeltem und verdunstendem Wasser
werden circa 0,7 kW/h zusétzlicher Energie zur Kiih-
lung frei. Dies liegt an der Anderung des Aggregatzu-

Verordnung verhangt worden. Damals gab die portugiesi-
sche Datenschutzbeh6rde CNPD (Comissao Nacional de
Proteccao de Dados) bekannt, dass das Krankenhaus Bar-
reiro Montijo unweit von Lissabon 400.000 Euro bezahlen
solle. Der Hauptgrund fiir die behordliche Ahndung war,
dass hier klinikintern zu viele Personen Zugriff auf ver-
trauliche Patientendaten hatten.

Wie Anfang dieser Woche berichtet wurde, muss der US-
Suchmaschinenriese Google in Frankreich die erste hohe
GeldbuBe aufgrund von VerstBen gegen die EU-DSGVO
zahlen. Konkret belduft sich die zu zahlende Strafe auf 50
Millionen Euro. Als Grund gab die franzosische Daten-
schutzbehdrde CNIL (Commission Nationale de I'Informa-
tique et des Libertés) fehlende Transparenz an. Die Nutzer
von Google seien nicht , klar und verstandlich” tber die
Nutzung der personlichen Daten informiert worden. Um
die Informationspolitik des Konzerns gegentiber seinen
Nutzern zu Uberpriifen, ging die CNIL schrittweise die
Anmeldung eines mobilen Users des Android-Betriebssy-
stems fiir die Erdffnung eines Google-Kontos durch.
Bemangelt wurde unter anderem, dass Nutzer mehrere
Klicks bendtigen wiirden, um an wichtige Informationen
beziiglich der Zwecke der Datenverarbeitung und der
Datenspeicherungsdauer zu gelangen und diese oft auf
mehrere Dokumente verteilt worden seien.

Grundlage der BuBgeld-Forderung waren zum einen die
Klage der sterreichischen Non-Profit-Organisation NOYB
um den Datenschutzaktivist Max Schrems, und einer fran-
z6sischen NGO namens LQDN. Im Hinblick auf die DSGVO

standes des Wassers. Das Wasser nimmt beim Ver-
dampfen viel Energie auf. Bei einem Kubikmeter
Wasser summiert sich die Leistung auf bereits 700
kW fiir eine Stunde. Ab 28 Grad Celsius schaltet dann
auch die geothermische Kiihlung zu. Sie kann das
Datacenter auch bei Tageshéchsttemperaturen iiber
28 Grad kdihlen.

Im Inneren des Hochbunkers kommen In-Row-Coo-
ling-Systeme zum Einsatz. Zudem werden einige
Flachen durch Betonkernaktivierung gekiihlt. Bei
einem ehemaligen Atombunker mit zwei Meter
dicken Beton-AuBenwénden bietet sich das an. Des-
wegen wird im Gebaude selbst die Energie mit Hilfe
von Betonkernaktivierung eingespeichert und
groBflachig ausgetauscht.

ColocationIX kommt mit deutlich unter fiinf Prozent
des Stromverbrauchs fiir Kiihlung aus und nutzt die
Abwarme auch zum Heizen.

Ausblick

Fir die kommende Zeit verspricht sich die Nehlsen
AG durch den Colocation-Partner weitere Vorteile bei
der Anbindung zusatzlicher, sowohl nationaler als
auch internationaler Standorte und profitiert von der
sehr guten und heutzutage immer wichtigeren Inter-
net- sowie WAN-Anbindung des Rechenzentrums
selbst. Damit passt sich der IT-Dienstleister flexibel
an den wachsenden Bedarf des Entsorgers an.

Da die Wartungsarbeiten an den Infrastrukturkom-
ponenten entfallen, konnen sich die IT-Mitarbeiter
zudem wieder auf ihre Kernkompetenzen konzentrie-
ren.

Dazu gehdren das umfangliche Hosting sowie der
Betrieb aller erforderlichen Anwendungen bei Nehl-
sen, der Benutzersupport, die Wartung und regel-
maBige Erneuerung der Server- und Netzwerkinfra-
struktur sowie IT-Projekte wie eine ERP-Abldsung
und weitere kleinere Softwareprojekte. , Dabei muss
niemand dafir Sorge tragen, dass die Infrastruktur
nicht in sicheren Handen ist”, restimiert Moje. ,Eine
Sorge weniger!”

stellt der Fall einen der ersten in dieser Art dar — die fran-
z6sische Datenschutzbehorde ist die erste Kontrollinstitu-
tion, die in dieser Form einen globalen Internetkonzern
abstraft.

Bei der Sanktion gegen Google in Frankreich handelt es
sich im Rahmen der DSGVO um eine erhebliche Geldstra-
fe. Zwar stellen die 50 Millionen Euro bei weitem nicht die
maximal verfiigbare BuBe dar, doch der Betrag reicht alle-
mal, um andere Firmen aufhorchen zu lassen und Notiz zu
nehmen. Der Fall zeigt weiterhin, dass kein Unternehmen
liber dem Gesetz steht und die Regulierungsbehdrden
kiinftig groBe, namhafte Konzerne verfolgen konnten.
Betriebe, die aufgrund der jiingsten Entwicklungen erheb-
liche Geldstrafen gegeniber ihrem eigenen Unternehmen
befiirchten, sollten sich bewusst machen, dass der Schliis-
sel zur DSGVO-Compliance sich auf drei zentrale Aspekte
erstreckt: Menschen, Prozesse und Technologien. Dies
sind die wichtigen Bereiche, welche von Firmen Gberpriift
werden miissen, um Sichtbarkeit und Kontrolle der kriti-
schen Daten zu erlangen und schlieBlich mit der Daten-
schutzgrundverordnung konform zu sein. Hierbei ist es
essentiell, dass der Vorstand und die mittlere Fiihrungse-
bene zusammenarbeiten, um ein klares Verstandnis vom
aktuellen Status der Datensicherheit und des Daten-
schutzes zu erhalten. Nur durch effektive betriebsinterne
Kooperation kann ein hohes Level an Sicherheit sowie die
Konformitdt mit der Verordnung erreicht und aufrechter-
halten werden.

EURO SECURITY DACH 1/2019



